Gesichtserkennung

Damit Menschen nicht zu Nummern werden

Wahrend China die Uberwachung perfektioniert, formiert sich im Westen Widerstand
gegen die Gesichtserkennung. Nicht alles, was technisch machbar ist, soll gemacht
werden. Doch wie nachhaltig ist das Umdenken? von rarraeL schuppisser

an Francisco, am nordli-
chen Ende des Silicon
Valley, ist das technologi-
sche Herz Amerikas.
Apple, Google und Face-
book haben ihre Biiros
nur wenige Kilometer
entfernt von der Metropole. Hier wird
entwickelt, was die Welt verdndert.
Hier wird die Zukunft zur Gegenwart.
Und hier wurde soeben ein Gesetz be-
schlossen, das genauso prigend sein
konnte wie all die technologischen Er-
rungenschaften der letzten Dekade:
San Francisco verbietet Technologie
zur Gesichtserkennung fiir Polizei und
Behorden.

Uberwachungskameras sind zwar
erlaubt, aber Software, die Gesichter
erkennt und mit Datenbanken ab-
gleicht, ist nicht zugelassen. Damit ist
San Francisco die erste Stadt in den
USA, die ein solches Verbot be-
schliesst. (Ausgenommen sind der
Flughafen und der Hafen, da sie unter
Bundeskompetenz fallen.)

2017 hat CEO Tim Cook im Apple-
Hauptquartier bei der Présentation
des iPhone X die Gesichtserkennung
als technologischen Fortschritt ge-
priesen. «Sie schauen auf das Telefon,
und es erkennt sie», sagte er. Die Zu-
schauer jubelten. Das iPhone wurde
zu einem der meistverkauften Smart-
phones tiberhaupt - und die Gesichts-
erkennung Mainstream. Dass ausge-
rechnet San Francisco diese Techno-
logie einschrinkt, ist nur auf den ers-
ten Blick ein Widerspruch. Gesichtser-
kennung fiir private Nutzung ist
weiterhin erlaubt. Sie darf eingesetzt
werden, um dem Handynutzer mehr
Komfort zu bieten, aber nicht zur
Uberwachung der Biirger.

Totaliiberwachung in China
Damit ist die Gesichtserkennung wohl
die erste Digitaltechnologie, die
grundsitzlich eingeschriankt wird.
Nicht nur in der Stadt San Francisco,
sondern auch im Internet. Weder auf
Google noch auf Facebook kann nach
einem Gesicht gesucht werden. Dabei
ware das ein Leichtes. Binnen Sekun-
denbruchteilen liesse sich das ganze
Netz nach einem Gesicht durchsu-
chen - wie das auf den bei Google
oder Apple gespeicherten privaten Fo-
toalben der Fall ist. Um die Privat-
sphire der Nutzer zu wahren, haben
Google und Facebook diese Moglich-
keit bewusst unterbunden.

Die Gesichtserkennung zeigt: Nicht
alles, was technologisch machbar ist,
wird auch gemacht.

Das ist entscheidend. Dass man so-
gar von einer Zisur sprechen konnte,
wird klar, wenn man den Blick auf die
andere Seite der Erdkugel richtet. Nir-
gends gibt es so viele Uberwachungs-
kameras wie in China - und es werden
tdglich mehr. Bis 2020 sollen es 600
Millionen sein. In den Grossstidten
wird es keinen Hauseingang, keinen
Hinterhof und keinen Strassenwinkel
mehr geben, der nicht mindestens
von einem Kameraauge erfasst wird.

Die Uberwachung ist dann vollkom-
men. Jeder Biirger wird erkannt und
kann unmittelbar geortet werden.
Schon jetzt tragen Polizisten Brillen
mit Kameras und Bildschirm, die sie
auf eine gesuchte Person in einer
Menschenmenge aufmerksam ma-
chen. Wie effektiv das System ist,
zeigt der Fall eines mutmasslichen
Wirtschaftsverbrechers, dessen Ge-
sicht Sicherheitskameras an einem
Konzert mit 50000 Besuchern er-
kannt haben und der sofort verhaftet
wurde.

Wer in Schanghai bei Rot iiber die
Strasse geht, muss damit rechnen,

dass sein Gesicht danach auf einem
Bildschirm fiir jeden sichtbar gezeigt
wird - als erzieherische Massnahme.
An den Eingingen von Studentenhei-
men sorgen Kameras dafiir, dass sich
Tiiren nur befugten Personen 6ffnen.
Und in einigen Klassenzimmern wer-
den die Gesichter der Schiiler ge-
scannt, um sicherzustellen, dass sie
dem Unterricht folgen.

Die Millionen Kameras sind die
Grundlage fiir ein Uberwachungssys-
tem, das die Kommunistische Partei
euphemistisch «Social Score» nennt.
Jeder Biirger wird kiinftig bewertet.
Gute Handlungen - etwa Aufmerk-
samkeit - im Unterricht werden mit
Pluspunkten honoriert. Schlechte Ta-
ten - etwa bei Rot iiber die Strasse ge-
hen - mit einem Punkteabzug geahn-
det. Wer einen hohen Score hat, wird
einfacher einen guten Job, leichter ei-
ne Wohnung bekommen und unkom-
plizierter vom Staat ein Visum fiir ei-
ne Auslandreise erhalten. Menschen
mit tiefem Punktestand werden wo-
moglich ihren Job verlieren, keine
neue Bleibe finden und vom Staat mit
Sanktionen bestraft.

Ab nidchstem Jahr soll das System
fiir alle obligatorisch sein. Doch jetzt
schon machen viele Chinesen freiwil-
lig mit, weil sie als «gute Biirger» von
den Vorteilen eines hohen Punkte-
standes profitieren wollen. Man kann
das Volkserziehung im Digitalzeitalter
nennen. Oder «technologischen Tota-
litarismus». So bezeichnet Dirk Hel-
bing, Professor fiir computerbasierte
Soziologie der ETH Ziirich, die Ent-
wicklung.

Fiir ihn geht es um eine Weichen-
stellung. «Wir miissen uns entschei-
den, wo wir als Gesellschaft hinwol-
len», sagt er. Auf der einen Seite der
Weiche befindet sich das chinesische
Modell mit der zentralen digitalen
Kontrolle durch den Staat, auf der an-
deren die sogenannte informationelle
Selbstbestimmung. Dieses Konzept
sieht vor, dass jede Person selber ent-
scheidet, welche Daten sie preisgibt
und ob sie sich von Maschinen ausle-
sen lassen will. Das Verbot in San
Francisco sei ein wichtiger Schritt da-
hin, findet Helbing.

Dank kiinstlicher Intelligenz
Der Fortschritt der Gesichtserken-
nung geht Hand in Hand mit der Ent-
wicklung der kiinstlichen Intelligenz
in den letzten Jahren. Gesichter wer-
den vermessen (zum  Beispiel
Augenabstand), so entsteht aus vielen
Messpunkten ein eindeutiges biomet-
risches Identifizierungsmerkmal einer
Person.

So wie mit der IP-Nummer im Inter-
net kann man damit Menschen in den
Stidten tracken. Die Uberwachung
wird hier greifbarer, schliesslich er-
folgt sie in der Realitdt und iiber das
Gesicht, iiber das uns auch unsere
Mitmenschen erkennen und das Aus-
druck unserer Personlichkeit ist. Das
macht nicht nur mehr Angst. Man
kann sich der Kontrolle auch viel
schlechter entziehen. Es hilft hier kei-
ne Anonymisierungssoftware. Vor den
Augen der Kameras bleibt man nur
verborgen, wenn man sein Gesicht
verschleiert.

In der Schweiz ist eine Anwendung
der Technologie nicht erlaubt, da es
keine gesetzliche Grundlage gibt. Vik-
tor Gyorffy, Prasident von grundrech-
te.ch, sagt gegeniiber der «Wochenzei-
tung», dass die Gesichtserkennung in
der normalen Polizeiarbeit hierzulan-
de noch nicht eingesetzt werde. Die
Begehrlichkeiten wiirden jedoch stei-
gen, je allgegenwirtiger die Technolo-
gien seien.

Prozent. Mit dieser Zuver-
lassigkeit kann ein Algo-
rithmus aufgrund eines Ge-
sichts angeblich erkennen,
ob jemand homosexuell ist
oder nicht.

Oliver Bendel, Maschinenethiker
und Professor an der Fachhochschule
Nordwestschweiz, begriisst eine Ein-
schriankung der technologischen Mog-
lichkeiten von Gesichtserkennungs-
software. Das Problem bei der Ge-
sichtserkennung im  Offentlichen
Raum sei, dass versucht werde, jedes
Gesicht zu erkennen und womdglich
auch zu analysieren. «Jeder wird er-
fasst, jeder wird zum Verdichtigen»,
sagt er.

Letzten Sommer hat Bendel an der
Stanford University im Silicon Valley
in einem Vortrag vor einer «unheimli-
chen Riickkehr der Physiognomik» ge-
warnt. In dieser Pseudowissenschaft

wird versucht, aus Gesichtsziigen Cha-
raktereigenschaften abzuleiten oder
gar abzuschitzen, ob ein Mensch kri-
minell veranlagt ist. Obwohl es dafiir
keine wissenschaftliche Grundlage
gibt, versuchen Computerspezialisten
nun genau das, mithilfe von kiinstli-
cher Intelligenz und Gesichtserken-
nungstechnologie.

So wollen Forscher aus China einen
Algorithmus entwickelt haben, der
mit einer Wahrscheinlichkeit von 89,5
Prozent anhand einer Fotografie er-
kennt, ob jemand kriminell ist. Und
Forscher aus der USA wollen mit einer
Genauigkeit von 81 Prozent sagen kon-
nen, ob jemand homosexuell ist. Die
Studien sind in Fachkreisen umstrit-
ten. Die hohen Korrelationen kénnten
auch andere Griinde haben - etwa in
Zusammenhang mit Kleiderwahl oder
Haarschnitt stehen.

Wenn einmal Algorithmen aufgrund
von physiognomischen Merkmalen
entscheiden sollten, ob jemand poten-
ziell gefédhrlich ist oder nicht, wire
das in «hochstem Masse diskriminie-
rend», findet Bendel.

3000 Kinder wiedergefunden

Doch die Gesichtserkennung hilft,
wenn es darum geht, Verbrechen auf-
zukldren oder Fliichtige zu schnap-
pen. In Oklahoma beispielsweise
konnte ein mutmasslicher Kinder-
schinder nach tiiber 20 Jahren Flucht
geschnappt werden. In einer Hotel-
Lobby in Colorado erkannte eine Ka-
mera drei Diebe, welche Schmuck im
Wert von mehreren hunderttausend

Dollar geraubt hatten. Und in New Delhi
wurden dank Gesichtserkennung laut
Medienberichten 3000 vermisste Kin-
der gefunden.

Daniel Castro vom Thinktank Center
for Data Innovation plidiert deshalb in
der «New York Times» gegen ein gene-
relles Verbot und fiir einen sinnvollen
Umgang mit der Technologie. So konnte
man Gesichtserkennung beispielsweise
nur bei Menschen erlauben, gegen die
ein richterlicher Fahndungsbefehl vor-
liegt, oder bei Kindern, die als vermisst
gemeldet sind. Alle anderen Personen
blieben fiir die Kameras unerkannt. Un-
bescholtene Biirger konnten zwar theo-
retisch noch immer verwechselt und so
versehentlich zu Tatverdidchtigen wer-
den. Doch kein Land mit einem funktio-
nierenden Rechtssystem verurteilt Men-
schen einzig aufgrund einer von einem
Algorithmus festgestellten Konvergenz.

Vielleicht sollte der Westen seiner
Rechtsstaatlichkeit mehr Vertrauen
schenken. Ist die Gefahr wirklich so
gross, dass man wegen einer neuen
Technologie gleich in ein diktatorisches
System a la China abdriftet? Muss man
die Technologie wirklich ganz verbieten,
um sicherzugehen? Kann man sie nicht
sinnvoll einschrinken?

Anders gesehen: Vielleicht tut ein zwi-
schenzeitlicher Stopp gut, um sich tiber
solche Fragen klar zu werden. Und breit
zu diskutieren. Ehe die Uberwachung
auf den Strassen zu weit vorgeriickt ist
und eine Umkehr nicht mehr mdoglich
ist. San Francisco, das technologische
Herz Amerikas, hat die «<Pause»-Taste ge-
driickt.

Die Ausstellung «Faszina-
tion Gesicht» widmet sich
unserem wichtigsten
Kommunikationsmittel —
auf technologische und
kulturelle Art.

VON HANS-RUEDI RUEGSEGGER

Zwei Punkte, ein Komma und ein Strich,
so einfach lésst sich ein Gesicht andeu-
ten. Dabei spiegelt kaum etwas die Indi-
vidualitit des Menschen so sehr wider
wie das Gesicht. Und diesem Gesicht
widmet das Kulturzentrum Vogele in
Pfiffikon SZ seine aktuelle Ausstellung,
geht auf die verschiedensten Facetten
des Gesichts ein.

Das Gesicht sei das wichtigste Kom-
munikationsinstrument, sagte Monica
Vogele, Leiterin des Kulturzentrums Vo-
gele, anldsslich der Pridsentation der
neuen Ausstellung. Worte konnen sorg-
faltig gewdhlt, die Stimme beherrscht
werden. Aber die Augen, die Mimik ge-
ben die innere Verfassung des Menschen
wider. «Wir lesen in Gesichtern fast wie
in Biichern.»

Im Eingangsbereich erblicken sich
dann die Besucherinnen und Besucher
selber in einem grossen Bildschirm und
werden gleich nach Alter - plus/minus
sieben Jahre - taxiert. Das zeigt: Gesich-

ter sind nicht nur fiir den zwischen-
menschlichen Kontakt essenziell. Tech-
nik, Wissenschaft oder auch Politik und
Wirtschaft wollen das Gesicht fiir ihre
Zwecke instrumentalisieren.

Was kann das Gesicht wirklich tiber
den Menschen aussagen? Welche Regun-
gen konnen wir kontrollieren, welche
nicht? Und wie weit kann eine Software
Mimik beurteilen? Besucherinnen und
Besucher sind nicht nur Betrachter, sie
konnen sich auch spielerisch
einbringen. An einem Computer ver-
andern sie ein Gesicht in ein wiitendes,

In China iiberwachen
bald 600 Millionen
Kameras die
Menschen.
NYT/REDUX/LAIF,

= . 2 i . M,
Ausstellung im Vogele Kulturzentrum: Was sagen die Gesichter aus?  KATHARINA WERNLI

ein nachdenkliches oder gar ein verlieb-
tes. Spannend, auch bedngstigend ist,
dass die Gesichterkennung, die, so zeigt
die Ausstellung, im Alltag angekommen
ist. Fiir «Kriminologen» gibt es die Mog-
lichkeit, mithilfe eines Computerpro-
gramms ihr eigenes Phantombild zu er-
stellen. Und nicht genug des Handelns:
In der Werkstatt werden die Besucherin-
nen und Besucher aufgefordert, ihr eige-
nes Gesicht - oder auch ein anderes - zu
zeichnen.

Die Ausstellung dauert bis zum 22. September.

Schweiz am Wochenende
25. Mai 2019
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Gesellschafts-Serie 4/20: Ein Buch, das mich
gepragt hat: Heute: Iouri Podladtchikov

Die Familie im Bann
des Meisterwerks

Snowboard-Olympiasieger louri Podladtchikov (30).

Michail Bulgakows
«Der Meister und
Margarita» fuhrt
Halfpipe-Star louri
Podladtchikov zu
seinen Wurzeln.

VON IOURI PODLADTCHIKOV

Biicher kénnen eine unglaubli-
che Kraft ausiiben, und neben
diesem Buch, «Der Meister und
Margarita» von Michail Bulga-
kow, erblasst fast alles, was ich
sonst besitze. Es hat meine Fa-
miliengeschichte geprigt. Oder
wie mein Vater vor wenigen Mo-
naten zu mir sagte: «Wir wiren
wohl alle nicht hier, wenn deine
Mutter mit diesem Buch er-
wischt worden wiére.» Bulga-
kows satirischer Roman wurde
in Russland zensiert, weil es auf
die korrupten, oft tiberforder-
ten sowjetischen Beamten zielt,
sie hat man in der Sowjetunion
fiir die katastrophalen Zustinde
verantwortlich gemacht. Was
genau mit meiner Mutter pas-
siert wire, hitte man sie mit
dem Buch erwischt, weiss ich
nicht. Aber die Aussage meines
Vaters spricht fiir sich.

Das Buch war ein Geschenk
eines Freundes fiir meine Mut-
ter. Er reiste nach Warschau,
um Verwandte zu besuchen,
und hat auf dieser Reise das
Buch gefunden und nach Russ-
land geschmuggelt. Man gab
sich die Biicher im Versteckten
weiter. Vermutlich hat das Ver-
bot alles noch viel spannender
gemacht.

Auf jeden Fall war «Der Meis-
ter und Margarita» zu jener Zeit
Kult. Das heute wohl bedeu-
tendste Werk Bulgakows er-
schien erstmals 1966 als Fortset-
zungsroman in der «Moskwa».
Die Zeitschrift mit einer Auflage
von 150 000 Stiick war noch am
Tag der Erscheinung vergriffen.
Bulgakow war zu diesem Zeit-
punkt ldngst tot, er starb im
Mirz 1940. Die letzte Version
von «Meister und Margarita»
soll er seiner Frau quasi auf
dem Sterbebett diktiert haben.
Die Russen liebten es, und auch
im Westen wurde es gefeiert, so
bezeichnete die «New York
Times Book Review» das Buch
als «Meisterwerk».

Zum Inhalt will ich nicht allzu
viel sagen. In der Literaturkritik
wird «Der Meister und Margari-
ta» als eine Variation
von Goethes «Faust»
gesehen,  angerei-
chert mit sehr viel
Satire und etlichen
surrealistischen Ele-
menten. Im Zentrum
steht die ungliickli-
che Liebesgeschichte
eines Autors (der
Meister) und seiner
Geliebten (Margari-
ta), eine verheiratete

KEYSTONE

Frau. Ihr Gliick wird vom Teufel
und seinen abstrusen Gehilfen,
unter anderem steht ihm ein
Kater zur Seite, auf die Probe
gestellt. In diesen Hauptstrang
sind weitere Geschichten ver-
woben, was das Werk sehr viel-
schichtig macht. Ich verrate
nicht zu viel, wenn ich sage,
dass am Schluss alles zusam-
menbricht. Ein diisteres Ende
wie bei fast allen russischen Ge-
schichten. Aber die Fragen, die
man nach dieser Lektiire mit
sich herumtréigt, sind existenzi-
eller. Das ist nicht unterhaltend,
sondern herausfordernd - und
das will ich von einem Buch.

Die Kraft des Originals

Es muss lange her sein, als mei-
ne Eltern mir erstmals von die-
sem Buch erzihlten, wann ge-
nau, weiss ich nicht mehr. Sie
haben x-mal versucht, mir das
Buch schmackhaft zu machen,
ohne mir viel mehr zu sagen, als
dass es «beriihmt» und «wich-
tig» sei. Gepackt hat es mich um
die Jahreswende. Als ich im De-
zember 2018 in China stiirzte,
das Nasenbein brach und mir ei-
ne schwere Gehirnerschiitte-
rung zuzog, haben mir meine
Eltern Hausarrest gegeben. Also
ging ich zu ihnen nach Mon-
treux und wir schauten gemein-
sam die Serie von «Der Meister
und Margarita».

Man hat das Werk 2005 an
den Originalschauplitzen ver-
filmt und letztlich als zehnteili-
ge Serie ausgestrahlt. Einer der
Hauptschauplitze ist die Woh-
nung bei den Patriarchentei-
chen im Zentrum Moskaus. So
etwas wie das Moskauer See-
feld, eines der nobelsten Viertel
der Stadt. Eine wunderschone
Gegend mit edlen Restaurants,
schicken Bars und kleinen Gale-
rien. Man sieht fast nur Autos
mit verdunkelten Scheiben. Es
riecht formlich nach Geld.

Nachdem ich die Serie sah,
wusste ich, dass ich dieses Buch
lesen will. Meine Mutter hat mir
danach das Original gegeben, al-
so jenes Buch, das sie Anfang
der 80er-Jahre erhielt, das da-
mals verbotene Werk. Ich habe
angefangen, es in Russisch zu le-
sen, musste aber bald feststel-
len, dass es mich sprachlich
tiberfordert, obwohl ich erst als
Achtjihriger in die Schweiz
kam. Also habe ich mir die eng-
lische und die deutsche Version
gekauft und parallel gelesen.
Trotzdem geht nur
von dem einen Ex-
emplar, vom Origi-
nal, die Kraft aus,
die alles andere in
diesem Raum Kklein
und nichtig erschei-
nen lasst.

Michail Bulgakow:
«Der Meister und
Margarita».



