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Die gefahrlichsten Trends der Digitalisierung
Debatte

Stille Zuhérer und Algorithmen, die Menschen bewerten. Wenn kiinstliche In-
telligenz in die falschen Hande gerat, wie weit ist es dann noch bis zum De-
saster? Ein Uberblick ber beunruhigende Ideen.

Von Karen Merkel
06:09

Kunstliche Intelligenz: Der Grad zwischen Fluch und Segen ist schmal. Pix-
abay?

«Filterblase» ist das Schweizer Wort des Jahres. Kein Wunder ange-

sichts der breiten Debatte Uber Fake News und die Macht der Algorithmen. lhr
Einfluss und wie schwer dieser einzuschatzen ist, ist spatestens seit der US-
Wahl Thema. Doch auch in den vergangenen Jahren standen immer wie-

der die Fragen im Raum: Wie weit kdnnen wir Technik trauen, Suchmaschi-
nen, Software, Robotern? Wie weit uns selbst, wenn es darum geht, Manipu-
lationen zu verstehen?

Die Angst vor der Macht der Maschinen, vor ihrer Komplexitat und vor ihrem
Fehlurteil kennt prominente Warner. Stephen Hawking und Elon Musk spre-
chen seit Jahren davon, dass kunstliche Intelligenz fur die Menschheit zum
Desaster werden kann. Tesla-Chef Musk nennt dies die zentrale Frage unse-
rer Zeit: Dass wir einen klugen, bewussten Umgang mit schlauen Maschinen
finden. Geht das uberhaupt? Oliver Bendel ist da wenig optimistisch. «Wir
konnen uns der Digitalisierung kaum entziehen. Darum bringt digitale Mindig-
keit auch wenig», sagt der Robotikethiker von der Fachhochschule Nordwest-
schweiz.

«Hochgefahrliches Projekt»

Ein «hochgefahrliches Projekt» ist fur ihn zum Beispiel der «Citizen Score» in
China. Die Plane der chinesischen Regierung lassen George Orwells Dysto-
pie wie ein Kinderbuch aussehen. Premier Xi Jingping und seine Minister tes-
ten ein Reputationssystem fur die Burger des Staates. Wer viele Punkte sam-
melt, bekommt glinstigere Kredite und schnelleren Visa-Zugang flr Reisen ins
Ausland. Wer Punkte verliert — zum Beispiel durch Kritik an der Kommunisti-
schen Partei oder den Kauf von Videospielen — gilt als weniger vertrauens-
wurdig und muss mit Folgen in allen Lebensbereichen rechnen: bei Job-
vergabe, Wohnungssuche, Auslandsreisen.



Auch die soziale Kontrolle ist heftig: In den Score eines jeden Individuums soll
einfliessen, welchen Punktestand nahestehende Menschen erreichen. Zuge-
spitzt gesagt: Wer die falschen Freunde hat, kann die Aussichten

auf den Traumjob vergessen. Berechnet wird das Rating von den chinesi-
schen Tech-Riesen Alibaba und Tencent auf Grundlage der verfligbaren digi-
talen Daten. Noch ist es nicht ausgereift und bis 2020 freiwillig, seine reale
Auswirkung darum noch schwer einzuschatzen. Das Projekt hat dennoch Sig-
nalwirkung. Bendel sagt: «Zunehmend entdecken auch Behorden das Poten-
zial von Big Data und Small Data.»

Achtung, Barbie hort mit

Im Extrem hat dies bereits der britische Geheimdienst gezeigt, dessen Vorge-
hen Edward Snowden mit seinem Datenleak publik gemacht hat. Seitdem wis-
sen wir, dass der Song «Karma Police» nicht nur ein Song von Radiohead ist,
sondern auch ein entsprechend bezeichnetes Projekt des GCHQ. Voriges
Jahr hat sich das Investigativ-Team «The Intercept» nochmals der aufgedeck-
ten Daten angenommen. Intercept-Journalist Ryan Gallagher zieht das Fazit:
Karma Police «hat das simple Ziel, das Surfverhalten eines jeden sichtbaren
Internetnutzers aufzuzeichnen.» Seine Analyse zeigt, dass dies in einem nicht
zu knappem Masse auch gelungen ist.

Doch bald braucht es keine ausgekligelte Technik von Geheimdiensten mehr
— das ubernehmen Alltagsgegenstande. Ob das Lautsprechersystem von
Amazon Echo oder die «Hello Barbie», die mit IBMs Supercomputer Watson
verbunden ist — viele Gerate, die Auskunfte geben konnen, werden zugleich
zum Zuhorer. «Das Auditive wird immer wichtiger», sagt Bendel. Das birgt al-
lerdings Gefahren: «Uber die Stimme liefern wir viele Informationen — (iber un-
ser Geschlecht, unser ungefahres Alter, ob wir gesund sind.» Abgesehen da-
von, dass fur die Hersteller auch die Gesprachsinhalte interessant sein dirf-
ten.

Alltagsgegenstande werden das Werkzeug von Hackern

Und das Internet der Dinge birgt noch weitere Risiken: Es macht Alltagsge-
genstande zum potenziellen Werkzeug von Hackern und dabei «ein Vielfa-
ches an Angriffspunkten» zum herkémmlichen, so Bendel. Ein Babyphone
kann Teil einer Hacker-Attacke werden.

Sind einmal erst alle Autos an das Internet angeschlossen, potenziert sich
diese Gefahr. Dabei bringen smarte Autos viel Nutzen mit sich und erho-

hen die Sicherheit — solange sie eben béswilligen Manipulationen standhalten.
Und was fur Autos gilt, gilt flr viele Gerate und Trends. |hre Vorzlige Uberwie-
gen. Es sind die Absichten ihrer Akteure, die Technik problematisch werden
lassen.
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